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El Instituto Europeo de Posgrado es
una innovadora Escuela de Negocios
100% online, que imparte programas
Master y formacion a empresas.

Nuestro objetivo es darte la facilidad y flexibilidad que necesitas para conciliar tus
estudios con tu vida personal y laboral desde cualquier lugar, dando un impulso a tu
vida tras estudiar en |EP.

Al estudiar tu posgrado en IEP, tendras la oportunidad de obtener una titulacion
oficial, asi como un titulo europeo, ambos respaldados por nuestro prestigio y reco-
nocimiento internacional. Estas titulaciones ofrecen a profesionales de diversos
sectores una formacion de alto nivel, permitiéndoles adquirir las competencias y
habilidades clave para su desarrollo profesional en entornos empresariales. Ademas,
te preparara para un desempefo eficaz en responsabilidades directivas dentro de
cualquier organizacion, garantizando una sdlida preparacion para enfrentar los retos
del mundo corporativo.

Instituto
Europeo
de Posgrado
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IEP es miembro fundador de Red
Summa Education, una alianza inter-
nacional de instituciones con una
soOlida trayectoria de mas de 15 anos
de experiencia en el sector.

Nos especializamos en proporcionar educacion totalmente en linea, reuniendo a institu-
ciones lideres en educacion superior en Espafa, Estados Unidos y Latinoamérica.

v Presencia en 5 paises

« +130.000 alumnos

v Alumnos de 80 nacionalidades diferentes
v Formacion 100% online

« +100 programas de grado y posgrado

| UNIVERSIDAD "I * X
EUROPEA * Instituto

/ ** IEP Europeo

Monterrey
| "I de Posgrado
* .ﬁ SUMMA
** Instituto University
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Adaptar nuestras agendas a rigidos horarios, o desplazarnos hasta unas instalaciones
que con frecuencia se encuentran alejadas de nuestro lugar de trabajo, es cada vez
mas dificil para muchos profesionales, que sin embargo no quieren dejar de aprender,
ni renunciar a una formacion de la maxima calidad; ésta es la razon de ser del Instituto
Europeo de Posgrado; la Escuela de Negocios en Internet.

Los avances en los medios de comunicacion han permitido que la distancia entre ir a
clase, o asistir a la misma a través del ordenador, haya desaparecido casi en su totali-
dad. La posibilidad del uso de videos explicativos que se pueden ver las veces que sea
necesario; el uso de foros y chats para discutir casos practicos, o la utilizacion de las
redes sociales como forma de crear una comunidad de estudiantes, permite que los
alumnos de los programas online puedan acceder a los mejores materiales, sin nece-
sidad de desplazarse de sus lugares de trabajo o residencia.

Pero no todo es tecnologia. Lo mas importante del Instituto Europeo de Posgrado
son las personas. Tutores Académicos que te acompafaran durante todo tu proceso
formativo, para que no estés solo en ningln momento. Profesores expertos en sus
materias, que resolveran todas tus dudas, y te proporcionaran los mejores materiales
para tu aprendizaje. Y companferos, con los que podras interactuar y trabajar en grupo,
para que tu experiencia sea lo mas enriquecedora posible.

Formamos parte de la prestigiosa Red Summa Education, una alianza internacional
de instituciones con mas 130.000 estudiantes y una solida trayectoria de mas de 12
anos de experiencia en el sector. Nos especializamos en proporcionar educacion total-
mente en linea, reuniendo a instituciones lideres en educacion superior en Espana,
Estados Unidos y Latinoamérica.

Recibe un cordial saludo, y espero poder darte la bienvenida en alguno de nuestros
programas en proximas convocatorias.

Bienvenido a la formacion a medida de tus necesidades.

Carlos Pérez Castro
Director del Instituto Europeo de Posgrado
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JUSTIFICACION Estudiar un Master en Ciberseguridad
es esencial en el contexto actual por
diversas razones gue resaltan la impor-
tancia de adquirir habilidades avanza-
das en la administracion estratégica de
la tecnologia:

e Liderazgo en Transformacion Digital: E| master prepara a profesionales para
liderar procesos de transformacion digital en las organizaciones, aprovechando
la tecnologia para mejorar eficiencias, impulsar la innovacion y mantener la rele-
vancia en un entorno empresarial cambiante.

e Alianza de Tl con Objetivos Empresariales: Proporciona las habilidades nece-
sarias para alinear estratégicamente la funcion de Tl con los objetivos y metas
empresariales. Esto asegura que la tecnologia no sea solo un soporte, sino un
impulsor clave de la estrategia corporativa.

e Gestion Eficiente de Recursos Tecnolégicos: El master aborda la optimizacion
de recursos, ayudando a los profesionales a gestionar eficientemente la infraes-
tructura, los sistemas y los recursos humanos en el ambito de las Tl, maximizan-
do el retorno de inversion y la productividad.

¢ Toma de Decisiones Informada: Desarrolla habilidades para la toma de decisio-
nes informada en entornos tecnoldgicos complejos. Los profesionales adquieren
la capacidad de evaluar y seleccionar las soluciones tecnoldgicas mas adecua-
das para satisfacer las necesidades empresariales.

e Gestion de la Innovacién y la Disrupciéon: Con un enfoque en la gestion de la
innovacion, el master capacita a los lideres para enfrentar la disrupcion tecnolo-
gica y utilizarla como oportunidad para innovar, adaptarse rapidamente a cam-
biosy mantener la competitividad.

e Ciberseguridad y Proteccién de Datos: Dada la creciente amenaza de cibera-
taques, el master aborda la seguridad de la informacidn y la protecciéon de datos,
brindando conocimientos para implementar medidas efectivas y garantizar la
integridad y confidencialidad de la informacion.

e Gestion de Proyectos Techolégicos Complejos: Proporciona habilidades avan-
zadas en la gestion de proyectos tecnoldgicos, desde la planificacion hasta la
ejecucion y evaluacion, asegurando la entrega exitosa de soluciones tecnoldgi-
cas dentro de plazosy presupuestos establecidos.

e Desarrollo de Habilidades de Liderazgo: £l master no solo se centra en aspec-
tos técnicos, sino que también desarrolla habilidades de liderazgo, comunica-
cion y trabajo en equipo, esenciales para liderar equipos multidisciplinarios en
el ambito de las Tl.

¢ Adaptabilidad a Cambios Tecnolégicos: Dada la rapida evolucion de la tecnolo-
gia, el master proporciona una base sdlida para adaptarse continuamente a los
cambios, permitiendo a los profesionales mantenerse actualizados y aplicar las
ultimas tendencias y mejores practicas.

* Oportunidades de Carreray Competitividad: Un master en gestién en Tl mejo-
ra las perspectivas de carrera al abrir oportunidades en roles de liderazgo y con-
sultoria en tecnologia. Ademas, mejora la competitividad en un mercado laboral
que valora lideres con conocimientos avanzados en tecnologia y gestion.

En resumen, estudiar un Master en Ciberseguridad es crucial para los profesionales
gue buscan liderar eficazmente en un mundo empresarial impulsado por la tecno-
logia, donde la capacidad de gestionar y aprovechar la tecnologia de manera estra-
tégica es fundamental para el éxito organizacional.
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Al concluir el Master en Cibersegu-
ridad, los graduados estaran capaci-
tados para liderar la transformacion
digital y potenciar el rendimiento orga-
Nnizacional.

Desarrollaran habilidades en la aplicacion de estrategias efectivas, como la
planificacion estratégica de TI, la alineacion con objetivos empresariales, la gestion
del cambio, y la adopcion de tecnologias emergentes.

Ademas, los estudiantes adquirirdan destrezasen el usode herramientas especializadas,
como software de gestion de proyectos, inteligencia de negocios, seguridad
informatica, y plataformas de desarrollo y analisis de datos. Estaran preparados
para llevar a cabo estudios relevantes en el campo, incluyendo analisis de viabilidad,
evaluacion de riesgos, estudios de casos de implementacion exitosa, y analisis ético
y responsable en el uso de las tecnologias de informacion. Con estas competencias,
podran respaldar la toma de decisiones, gestionar proyectos, analizar datos, garantizar
la seguridad de la informacion y optimizar la infraestructura tecnoldgica de manera
efectiva.

El egresado en el Master en Ciberseguridad se desarrollard profesionalmente a
través de la aplicacion de conocimientos sustentados en:

e Fundamentos tedricos y practicos de la gestion en tecnologias de la informacion.
e Arquitectura empresarial y de sistemas de informacion.

e Inteligencia de negocios y analisis de datos.

e Tecnologias avanzadas en el ambito de la informatica.

e Metodologias agiles de desarrollo de software.

e Seguridad de la informacion y ciberseguridad.

e |Innovacion y emprendimiento digital.

e Cloud computingy virtualizacion.

e Inteligencia artificial y robdtica.

e Administracion de proyectos de tecnologias de la informacion.
e Cobiernoy ética en tecnologias de la informacion.

e E-commercey marketing digital.

e Mineria de datos y aprendizaje automatico.

e Sistemas embebidosy de tiempo real.

e Procesamiento de lenguaje natural y computacion cognitiva.
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A QUIEN Un Master en Ciberseguridad esta dise-

VA DIRIGIDO Nado para profesionales que ya cuentan
con un titulo universitario en uNn caMpPo
relacionado y desean avanzar en su ca-
rrera en el ambito de la gestion de Tl.

Los perfiles tipicos de los estudiantes de este master incluyen:

e Profesionales de TI: Personas que ya trabajan en el campo de las tecnologias
de la informacion, como desarrolladores, ingenieros de software, analistas de
sistemas, administradores de bases de datos, etc.

e Gerentes de Proyecto de Tl: Aquellos que desempefan roles de gestion de pro-
yectos de Tl y desean fortalecer sus habilidades de gestion y liderazgo.

e Profesionales de Negocios: Individuos con antecedentes en administracion o
negocios que buscan comprender mejor la interseccion entre la tecnologia y la
gestion empresarial.

e Ingenieros de Sistemas: Personas con experiencia en ingenieria de sistemas
que desean adquirir habilidades gerenciales y estratégicas.

e Consultores de Tl: Profesionales que trabajan como consultores en tecnologias
de la informacion y buscan mejorar sus conocimientos y habilidades para aseso-
rar de manera mas efectiva a las empresas.

En general, el Méaster en Ciberseguridad esta dirigido a aquellos que desean combi-
nar sus conocimientos técnicos con habilidades de gestion y liderazgo para contri-
buir de manera mas efectiva al éxito de las organizaciones en el entorno empresarial
moderno. Los requisitos especificos de admision pueden variar segun la universidad
y el programa especifico.
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Gerente en Tecnologias de la Informacién: Aplicar fundamentos tedricos y
practicos para liderar la gestion estratégica de tecnologias de la informacion en
organizaciones.

Arquitecto Empresarial: Disefar arquitecturas empresariales y de sistemas de in-
formacion para optimizar la infraestructura tecnolégica.

Analista de Inteligencia de Negocios: Utilizar herramientas de inteligencia de
negocios y analisis de datos para respaldar la toma de decisiones informadas.
Especialista en Tecnologias Avanzadas: Desarrollar y aplicar tecnologfas avan-
zadas en el dmbito de la informatica para impulsar la innovacion.

Lider de Desarrollo Agil: Implementar metodologias &giles de desarrollo de sof-
tware para mejorar la eficiencia y la entrega de proyectos.

Experto en Seguridad de la Informaciéon y Ciberseguridad: Garantizar la seguri-
dad de la informacion y proteger sistemas contra amenazas cibernéticas.
Emprendedor Digital: Fomentar la innovacion y emprender en el ambito digital,
creandoy liderando iniciativas tecnoldgicas.

Especialista en Cloud Computing y Virtualizacién: Cestionar infraestructuras
basadas en la nube y optimizar recursos a través de la virtualizacion.

Ingeniero de Inteligencia Artificial y Robética: Desarrollar soluciones basadas
en inteligencia artificial y robodtica para mejorar procesos y servicios.

Director de Proyectos de Tecnologias de la Informacién: Administrar proyec-
tos de tecnologias de la informacion, asegurando su éxito y alineacion con los ob-
jetivos empresariales.

Gestor de Gobierno y Etica en Tecnologias de la Informacién: Implementar y
supervisar politicas de gobierno y ética en el uso de tecnologias de la informacion.
Especialista en E-commerce y Marketing Digital: Dirigir estrategias digitales,
incluyendo e-commerce y marketing digital, para impulsar la presencia online de
una empresa.

Analista de Mineria de Datos y Aprendizaje Automatico: Utilizar técnicas de
mineria de datos y aprendizaje automatico para analizar patrones y generar cono-
cimientos valiosos.

Ingeniero de Sistemas Embebidos y de Tiempo Real: Disefar y desarrollar sis-
temas embebidos y de tiempo real para aplicaciones especificas.

Experto en Procesamiento de Lenguaje Natural y Computacion Cognitiva:
Desarrollar soluciones basadas en procesamiento de lenguaje natural y computa-
cion cognitiva para mejorar la interaccion hombre-maquina.
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l.- Fundamentos de Ciberseguridad (6 ECTS)

El principal objetivo que busca esta materia introductoria es brindar al alumno una
idea general de la ciberseguridad, sus bases y principal terminologia. Asi como forta-
lecer el analisis critico en los sistemas tecnoldgicos. En esta materia el alumno tam-

bién conocera las principales certificaciones de ciberseguridad, entre ellas, GSEC,
CEH, CISM y CISSP.

Contenidos:
1. Introduccion a la ciberseguridad
. Amenazas cibernéticas
. Criptografia
. Politicas y estandares de seguridad
. Gestion de riesgos y continuidad del negocio
. Mejores practicas y certificaciones de ciberseguridad

O U1l NWN

Il.- Hacking Etico (6 ECTS)

El objetivo de esta asignatura es proporcionar a los estudiantes una comprension pro-
funda de las técnicas y herramientas que los hackers utilizan para ingresar en siste-
mas y redes informaticas y aprendan codmo llevar a cabo pruebas de penetracion y
analisis de vulnerabilidades de manera responsable y legal.

Contenidos:
1. Introduccion y fundamentos del hacking ético
. Analisis pasivo y activo
. Enumeracion, analisis y explotacion de vulnerabilidades
. Tipos de ataques
. Estudio del malware
. Hacking ético en aplicaciones, paginas web y moviles

O U1l NWN

lll.- Etica, Cuestiones Legales y Profesionales en
Ciberseguridad (6 ECTS)

Los estudiantes aprenderan acerca del marco legal, regulaciones de seguridad, ética
profesional, responsabilidad y responsabilidad civil, privacidad, protecciéon de datos,
propiedad intelectual y aspectos profesionales de la seguridad de la informacion. Es-
tos temas son esenciales para los profesionales de la seguridad de la informacion ya
que les permiten comprender los marcos legales y éticos que rigen su trabajo y les
ayudan a proteger mejor la informacién confidencial y la propiedad intelectual de sus
organizaciones.

Contenidos:
1. Cuestiones ético — legales relacionadas con la ciberseguridad
. Contexto normativo
. Delitos informaticos
. Privacidad y proteccion de datos
. Propiedad intelectual en entornos digitales
. Reaccion del ordenamiento juridico: Responsabilidad

0O U1 NWN
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IV.- Analisis Forense (6 ECTS)

El objetivo de esta asignatura es que el alumno conozca como y por qué se ha produ-
cido unincidente de seguridad, ademas de obtener las competencias necesarias para
poder llevar a cabo un analisis forense de un sistema informatico, obteniendo toda la
informacion necesaria para poner en marcha la investigacion. Finalmente, el alumno
entendera como aplicar todos los conceptos para realizar un informe técnico pericial.

Contenidos:
1. Introduccion al analisis forense
2. Proceso de adquisicion de evidencias
3. La cadena de custodia
4. Elaboracion de informes y dictamenes periciales
5. Analisis forense de sistemas Windows, Linux e 10S
6. Analisis forense aplicado a sistemas operativos moviles

V.- Infraestructuras Criticas (6 ECTS)

El objetivo es proporcional a los estudiantes una comprension completa de la segu-
ridad de las infraestructuras criticas y prepararlos para enfrentar los desafios de la
seguridad en este ambito en el futuro. El analisis de infraestructuras criticas en ciber-
seguridad es importante porque estos sistemas son vulnerables a los ciberataquesy a
menudo se convierten en objetivos de los ciberdelincuentes. Un ataque exitoso a una
infraestructura critica podria tener graves consecuencias para la seguridad publica, la
economia y la salud de una sociedad.

Contenidos:
1. Introduccion a las infraestructuras criticas.
2. Tipos de infraestructuras criticas
3. Amenazasy vulnerabilidades a las que estan expuestas las infraestructuras criticas.
4. Herramientas y técnicas de proteccion
5. Planificacion y gestion de incidentes
6. Tendencias emergentes

VI.- Arquitectura y Desarrollo de Sistemas de Seguridad
(6 ECTS)

El objetivo principal de la es proporcionar a los estudiantes una comprension sdlida
de los principios fundamentales de la seguridad de la informaciéon y las técnicas y
herramientas necesarias para disefar, implementar y mantener sistemas y redes de
informacion seguros para que puedan identificar y abordar los desafios de seguridad
en los sistemas de informacion y redes.

Contenidos:
1. Conceptos fundamentales de arquitectura de sistemas
2. Arquitectura de servidores de datos
3. Desarrollo seguro
4. Fases del desarrollo seguro
5. Requisitos de seguridad
6. Tolerancia frente a terceros
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VII.- Criptografia y Autenticacion (6 ECTS)

La asignatura tiene como objetivo proporcionar a los estudiantes las habilidades y
el conocimiento necesarios para disefar e implementar soluciones de seguridad in-
formatica robustas y eficaces, utilizando técnicas criptograficas y de autenticacion
avanzadas. En la asignatura, los estudiantes aprenderan sobre los diferentes tipos de
cifrado, algoritmos y protocolos criptograficos utilizados en |la actualidad. También se
ensefara como se aplican estas técnicas para proteger la informaciéon en diferentes
contextos.

Contenidos:
1. Introduccion a la criptografia
. Elementos matematicos de la criptografia
. Criptografia Simétrica
. Criptografia asimétrica
. Firmas digitales
. Certificados y PKI

O U1l NWN

VIIl.- Andlisis de Riesgos en Ciberseguridad (6 ECTS)

El objetivo de una asignatura de analisis de riesgos es capacitar a los estudiantes con
las habilidades necesarias para identificar, evaluar y mitigar los riesgos de seguridad
de la informacion en un entorno cibernético, lo que a su vez les permitird contribuir
eficazmente a la seguridad cibernética de una organizacion.

Contenidos:
1. Introduccidn y conceptos generales de analisis de riesgos
2. Aspectos avanzados del anélisis de riesgos y seguridad de la informacion
3. Metodologias de analisis y gestion de riesgos
4. UNE/ISO 31000: 2018 Gestion del riesgo — directrices
5. Evaluacion de riesgos de Tl
6. Entornos actuales y futuros de aplicacion

IX.- Auditorias de Sistemas de Seguridad (6 ECTS)

La finalidad de esta materia es que el alumno se familiarice con los diferentes tipos de
auditorias aplicables. Asimismo, que conozca el proceso adecuado para llevar a cabo
una auditoria que garantice la seguridad frente a amenazas y poder sugerir posibles
mejoras con soluciones y medidas especificas.

Contenidos:
1. Introduccion a la auditoria informatica
. Auditoria de certificacion ISO27001
. Auditoria técnica de seguridad
. El proceso de auditoria de sistemas de la informacion
. Metodologias
. Técnicas de auditorias

O U1 NWN
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X.- Auditor Interno de Sistemas de Gestiéon de Seguridad de
la Informacién ISO 27001 (6 ECTS)

BUREAU VERITAS

Este es un curso Util para la mejora y actualizacion de las competencias necesarias
en el area de seguridad de la informacion, ya que permitird conocer al alumno, cuales
son las novedades y cambios que ha generado la publicacion de la nueva version de
la Norma ISO 27001.

Los contenidos desarrollados en el curso permitiran a los profesionales que trabajan
en la gestion de la seguridad de la informacion y tienen que utilizar esta Norma, en-
tendery comprender perfectamente los requisitos y estandares exigidos en la misma.

Asimismo, podrén analizar a revision y actualizacion de los controles de seguridad
conforme a la nueva normativa, temas claves para garantizar el adecuado cumpli-
miento normativo en seguridad de la informacién de cualquier organizacion.

Las auditorias de seguridad de la informacién son una herramienta de gestion
empleada por las organizaciones para evaluar la eficacia de su Sistema de Gestion
de Seguridad de la Informacién conforme a los requisitos establecidos por la Norma
ISO 27001, con la finalidad de establecer y mejorar sus politicas, objetivos y proce-
dimientos.

Xl.- Seguridad en Dispositivos Moéviles (6 ECTS)

El objetivo de esta asignatura es proporcionar a los estudiantes una comprension in-
tegral de las amenazas de seguridad y privacidad en dispositivos moviles, asi como
las herramientas y técnicas necesarias para proteger los dispositivos y datos moviles.
Ademas, lograr que los estudiantes sean capaces de aplicar su conocimiento para
disefar e implementar soluciones de seguridad para dispositivos moviles en entornos
empresariales y de consumidores.

Contenidos:
1. Seguridad en dispositivos moviles
2. Modulos de seguridad en dispositivos moviles
3. Atacando dispositivos moviles
4. Creacion de aplicaciones seguras
5. Proteccion y encriptacion de los dispositivos moviles
6. Politicas de seguridad para dispositivos moviles

XIl.- Seguridad en Red (6 ECTS)

El objetivo de esta asignatura es que los alumnos comprendan los conceptosy practicas
de seguridad en red, y aplicar técnicas avanzadas de proteccion para mitigar los riesgos
de seguridad. Los estudiantes deberan ser capaces de seleccionar e implementar so-
luciones de seguridad adecuadas, incluyendo cortafuegos, deteccion y prevencion de
intrusos, VPN, proteccion de servidores de datos y protocolos de seguridad

Contenidos:
1. Introduccion a la seguridad en redes
2. Seguridad perimetral
3. Arquitecturas de seguridad en redes
4. Herramientas de seguridad
5. Seguridad en redes inalambricas Y Protocolos de seguridad
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6. Redes VPN y comunicaciones andnimas
7. Seguridad en Servidores de Datos

XIlll.- Seguridad en Cloud Computing (6 ECTS)

El objetivo de esta materia es lograr profundizar en los principales desafios y riesgos
de seguridad en el entorno de la nube para proteger los datos y recursos en la nube,
garantizando la privacidad y la confidencialidad de la informacion. Ademas, permitira
analizar y comparar diferentes herramientas y tecnologias de seguridad en la nube
para seleccionar las mas adecuadas en funcion de las necesidades y caracteristicas
especificas de cada organizacion o proyecto.

Contenidos:
1. Fundamentos sobre Cloud
. Infraestructura y software As a Service
. Platform As a Service, PaaS
. Cloud y Edge
. Migracion a Cloud
. Gestion y mejora de la seguridad, gobernanza y seguridad

O U1l NWN

XIV.- Inteligencia Artificial Aplicada en Ciberseguridad
(6 ECTS)

El objetivo de la asignatura es conocer como a partir de la aplicacion de técnicas de
Inteligencia Artificial (I1A) sobre casos de uso de ciberseguridad, se consigue un salto
cualitativo y cuantitativo a nivel de deteccién y proteccion de los activos de informa-
cion de una compania gracias a la cualidad predictiva que éstas aportan. Aungque la
IA puede ayudar a la defensa de dichos activos de informacion, también puede ser
utilizada como mecanismo de ataque sobre los mismos, siendo una herramienta cada
vez mas empleada por los ciberatacantes.

Contenidos:
1. Introduccion a la IA aplicada a la ciberseguridad
. Inteligencia de amenazas
. Deteccion de fraude
. UEBA (User and Entity Behaviour Analytics)
. Adversarial ML
. Deepfakes
. Optimizacion de ataques

N O U hN~NWN

XV.- Proyecto Fin de Programa (6 ECTS)

El Trabajo fin de Master es el Ultimo paso para obtener el titulo del programa formati-
vo. Consiste en la realizacion de un trabajo académico en el que se apliquen o desarro-
llen conocimientos adquiridos a lo largo del programa formativo. Este trabajo debera
contemplar la aplicacion de competencias generales asociadas al programa.
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CERTIFICACIONES

BUREAU
VERITAS

CISCO
CERTIFIED

CCST

NETWORKING

CISCO
CERTIFIED

CCST

CYBERSECURITY
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Respalda tu formacion con certifica-
ciones reconocidas que acreditan tus
habilidades.

Certificacion Auditor Interno de Sistemas de Gestién de Se-
guridad de la Informaciéon ISO 27001 de Bureau Veritas

* Curso de preparacion curricular: Auditor Interno de Sistemas de Gestion de Segu-
ridad de la Informacion ISO 27001

e Cratuito

e Examen de Certificacion opcional.

Este curso es una herramienta clave para actualizar y mejorar las competencias en
seguridad de la informacion, enfocandose en los cambios y novedades de la nueva
version de la Norma ISO 27001. Permite a los profesionales comprender sus requisitos
y estandares, asi como revisar y actualizar los controles de seguridad para garantizar
el cumplimiento normativo. Ademas, aborda la importancia de las auditorias como
mecanismo de evaluacion y mejora del Sistema de Gestion de Seguridad de la Infor-
macion en las organizaciones.

Certificacion Cisco Certified Support Tecnician (CCST) Ne-
tworking de Cisco

* Curso de preparacion opcional: Cisco Certified Support Tecnician (CCST) Networ-
king

* Gratuito

* Incluye examen de Certificacion

Domina los fundamentos de las redes con la certificacion Networking de Cisco.
Aprende sobre dispositivos, protocolosy conectividad para garantizar infraestructuras
tecnoldgicas solidas. Es el primer paso hacia certificaciones avanzadas como CCNA,
posicionandote en un mercado laboral donde las redes son esenciales para el éxito
empresarial.

Certificacion Cisco Certified Support Tecnician (CCST) Ciber-
security de Cisco

* Curso de preparacion opcional: Cisco Certified Support Tecnician (CCST) Ciberse-
curity

* Gratuito

* Incluye examen de Certificacion

Lidera la proteccion digital con la certificacion Cybersecurity de Cisco. Adquiere habi-
lidades préacticas para mitigar amenazas y responder a incidentes, preparandote para
roles en ciberseguridad. Da el primer paso hacia una carrera en este campo con alta
demanda global y oportunidades crecientes en tecnologia, finanzas y gobierno.



CERTIFICACION
DE HARVARD
MANAGEMENTOR

HARVARD
FBUSINESS

PUBLISHING

En el Instituto Europeo de Posgrado,
nuestro compromiso es tu éxito edu-
cativo y profesional.

Por ello, brindamos a nuestros estudiantes un acceso exclusivo a Harvard ManageMen-
tor, la plataforma lider a nivel mundial que ofrece una amplia gama de recursos de apren-
dizaje y desarrollo profesional.

Harvard ManageMentor representa la conjuncion perfecta entre la renombrada ex-
celencia académica de la Universidad de Harvard y la comodidad de la formacion en
linea, brindando a empresas y profesionales las herramientas necesarias para perfec-
cionar sus habilidades y alcanzar un nivel de desempeno excepcional.

A través de Harvard ManageMentor, tendras accesos a cursos interactivos y recursos
de alta calidad que abarcan temas esenciales en el mundo empresarial, como lideraz-
go, gestion, comunicacion y toma de decisiones estratégicas. Esta plataforma en linea
es desarrollada por Harvard Business Publishing.

¢QUE BENEFICIOS OBTENDRAS?

* Desarrollo Profesional: tendras acceso a recursos de desarrollo profesional de alta
calidad que cubren una amplia gama de temas relacionados con la toma de deci-
siones, la comunicacion, la gestion del cambio y muchos otros aspectos relevantes
para los lideres y profesionales de negocios.

* Flexibilidad: podras acceder al contenido online desde cualquier lugar y en cual-
quier momento, adaptando tu aprendizaje a tu horario y ritmo personal.

® Contenido actualizado: donde veras reflejadas las tendencias y mejores practicas
actuales en el mundo empresarial.

* Evaluacién y Seguimiento: Te ayudara a medir tu progreso y comprender tus for-
talezasy areas de mejora.

® Certificacion de Harvard Business Publishing: Obtendras tu certificado al com-
pletar con éxito los cursos.

® Aplicacién practica: Los recursos y casos de estudio te ayudaran a aplicar lo que
aprendes en situaciones reales en tu entorno laboral.

(QUE RECURSOS TENDRAS A TU DISPOSICION?

® Modulos de aprendizaje sobre liderazgo, gestion de proyectos, toma de decisiones
estratégicas y mas.

® Videos, casos de estudio de la facultad de Harvard Business School y simulaciones
interactivas.
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® Evaluacionesy seguimiento de tu progreso.
® Recursos descargables para reforzar el aprendizaje.

CURSOS DISPONIBLES

* Liderando Personas (Leading People)

® Gestion de Proyectos (Project Management)

* Innovacién y Creatividad (Innovation and Creativity)

* Habilidades de Presentacion (Presentation Skills)

® Gestion de Equipos (Team Management)

* Diversidad, Inclusion y Pertenencia (Diversity, Inclusion, and Belonging)
* Persuadiendo a Otros (Persuading Others)

* Interacciones Dificiles (Difficult Interactions)

® Conceptos Basicos de Finanzas (Finance Essentials)

* Negociacion (Negotiating)

ﬁrT Elige uno de ellos y
adqguiere habilidades

esenciales para triunfar
en el mundo empresarial.
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¢POR QUE Estudiar este Master en Ciberseguri-

ELEGIR ESTE y -
MASTER EN dad es una decision altamente benef]

LINEA? CiOsa, ya que proporciona habilidadesy
conocimientos esenciales para prospe-
rar en el entorno actual centrado en Ia
tecnologia:

e Alta demanda laboral: La industria de las tecnologias de la informacion es una
de las mas dinamicasy de mas rapido crecimiento en el mundo. Obtener un mas-
ter en gestion en Tl te proporcionara habilidades especificas que son altamente
buscadas por las empresas.

e Liderazgo en TI: El master te prepara para asumir roles de liderazgo en el dmbito
de la Ciberseguridad, lo que puede abrir puertas a puestos directivos, como CIO
(Chief Information Officer) o director de tecnologia.

e Estrategia empresarial: Aprenderds a alinear estratégicamente la Ciberseguri-
dad con los objetivos empresariales, lo que es esencial para el éxito de las organi-
zaciones en la actualidad.

e Gestion de proyectos de TI: Adquirirds habilidades para planificar, ejecutar y
supervisar proyectos de Tl de manera eficiente y efectiva, lo que es fundamental
en la implementacion de sistemas y soluciones tecnoldgicas.

e Ciberseguridad: La seguridad de la informacién es una preocupacion criticaen la
actualidad. Este master incluye cursos relacionados con la ciberseguridad, lo que
te permite proteger los activos digitales de una organizacion.

e Gestion de datos: Aprenderds a administrar grandes volUmenes de datosy a uti-
lizar analisis de datos para tomar decisiones estratégicas y resolver problemas
empresariales.

e Tecnologias emergentes: El master te mantiene al tanto de las ultimas tenden-
cias y avances tecnoldgicos, lo que es esencial para mantenerse relevante en un
campo en constante evolucion.

¢ Redes y comunicaciones: Aprenderds sobre arquitectura de redes y comunica-
ciones, lo que es esencial para garantizar una infraestructura de Tl robusta y con-
fiable.

e Proyecto final: El proyecto final te brinda la oportunidad de aplicar tus conoci-
mientos y habilidades en un proyecto practico, lo que puede ser una experiencia
valiosa y relevante.
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METODOLOGIA
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Nuestra metodologia online incorpora
las ultimas novedades tecnoldgicas

gue permiten hacer del e-learning un
aprendizaje sencillo, comodo y eficaz.

Conunainnovadora plataformaonline que permite la realizacion
de ejercicios interactivos y la discusion de casos practicos
para desarrollar las habilidades de gestion y de analisis.

Con recursos de aprendizaje basados en avanzados simulado-
res empresariales que permiten movilizar el conocimiento y
apoyar el emprendimiento entre nuestros estudiantes.

Con videos explicativos de los profesores en cada modulo que
te facilitaran el aprendizaje y te permitiran afianzar mejor los
conceptos.

Con Sesiones Virtuales de Repaso, Casos Practicos Integra-
les y Masterclass Nuevas Tendencias, que permiten ampliar

® 0 ® @

conocimientos y aportar una vision practica y aplicada a situa-
ciones reales de las empresas.

El método de trabajo consiste en una planificacion semanal de las materias, con un
profesor que se encarga de acompanar a los estudiantes durante todo el maodulo,
resolviendo sus dudas y fomentando su participacion en los foros. Todo ello apoyado
con la utilizacion del “método del caso” para afianzar los conocimientos adquiridos y
aplicarlos a la realidad emypresarial.

Ademas, para garantizar el ritmo de aprendizaje de los estudiantes un equipo de tuto-
res realiza un seguimiento personalizado de los mismos, apoyandoles y motivando-
les en todo momento. De esta manera obtenemos un alto nivel de satisfaccion y de
finalizacion de los participantes.

VIDEO

Conoce mejor nuestra metodologia
enelsiguiente video. También puedes
escanear este cédigo con tu movil:



https://wtv.frooze.tv/embed_iep2.php?id=86d9b88e-4bb2-11e9-973e-0aff2cf70814
https://wtv.frooze.tv/embed_iep2.php?id=86d9b88e-4bb2-11e9-973e-0aff2cf70814
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PROCESO
DE ADMISION

INFORMACION
GENERAL

AYUDAS AL
ESTUDIO / BECAS

FINANCIACION
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Para cada convocatoria se realiza el
siguiente proceso de admision, en base
a una seleccion de estudiantes para las
plazas limitadas ofertadas:

1. Los asesores de admisiones de IEP informaran al candidato sobre todas
las cuestiones relativas al programa asi como del proceso y condiciones
de admision.

2 . El candidato deberd cumplimentar el “formulario de admision y
enviarlo a [EP junto con su Curriculum Vitae.

3 . El Comité de Admisiones estudiara el expediente y comunicara al
estudiante, si es apto, que le concede la plaza para estudiar el programa.

4 - Una vez recibido el certificado de admision, el estudiante debera
formalizar su matriculacion.

@ @® ® @

Duraciéon del programa: 15 meses.

Modalidad: Virtual.

Titulo Propio: Master en Ciberseguridad por el Instituto Europeo de Posgrado en
Espana.

Titulo Oficial: Maestria en Seguridad de la Informacion por el Instituto Europeo de
Posgrado en México.

Reconocimiento de Validez Oficial de Estudios por la Secretaria de Educaciéon
acuerdo numero: 20241326

El Instituto cuenta con un programa de becas disefado para ayudar a los estudiantes
durante su proceso de matriculacion. En cada convocatoria se ofertan un numero
limitado de becas en base a la situacion personal, profesional o econémica de los
candidatos. Para su adjudicacion, se sigue un riguroso orden de solicitud.

Existen también condiciones especiales de financiacion, con el fin de ayudar a los
estudiantes a asumir el coste del curso a través de un sistema de pagos aplazados
mediante cuotas mensuales comodas y adaptadas a las necesidades de los estu-
diantes.



MASTER

RECONOCIMIENTOS

PARTNERS
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En el Instituto Europeo de Postgrado, nos enorgullece nuestra posicion entre la élite
en el ambito educativo virtual en habla hispana. Nuestro compromiso con la exce-
lencia es reconocido consistentemente a través de prestigiosos rankings y distinciones
de instituciones de renombre internacional, destacando la calidad superior de nuestra
educacion y nuestra dedicacion al éxito de nuestros estudiantes.

N N°1 TOP 6
A nivel mundial en \ Mejor institucion en
Fsykm empleabilidad y calidad @ANKING formacion superior

/ online en el mundo.

Ranking FSO - 2022 Ranking FSO - 2022

TOP 5 TOP 3

F b Mejor MBA con /\ Mejor MBA Online
Or es énfasis en Direccion m de Espana 2023.

General.

del profesorado.

Mundo Posgrado - 2023
Ranking Forbes - 2022

TOP 6
ELé?MUNDO Mejores centros para

cursar un MBA Online.

Ranking El Mundo - 2022

IEP colabora con una red de destacados partners académicos a nivel mundial, ase-
gurando que nuestros programas se enriquezcan con diversas perspectivasy conoci-
mientos de vanguardia. Estas alianzas nos permiten ofrecer programas co-certifica-
dos que aumentan el valor de nuestros titulos, brindando a nuestros estudiantes una
educacion globalmente reconocida y completa.

ISCEA $sas

BUREAU
VERITAS

CERTIFIED
Google Educator
Partner
Google for Educat

Nuestros programas son rigurosamente evaluados y acreditados por los principales
organismos acreditadores internacionales, |o que confirma los altos estandares de
nuestro curriculo y la excepcional calidad de nuestra oferta educativa. Estas acreditacio-
nes son un testimonio de la calidad, credibilidad y aceptacion global de los programas
del IEP, asegurando a nuestros estudiantes una experiencia educativa de clase mundial.
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